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visto:

- La Ley N° 18.575, Orgénica Constitucional de Bases Generales de la Administracion del Estado;

- Lo Ley N° 19.175, Orgénica Constitucional sobre Gobierno y Administracién Regional y sus
modificaciones;

- El Decreto N° 83/2.005, del ministerio Secretaria General de la Presidencia, que Aprueba Norma
técnica para los Organos de la Administracién del Estado sobre Seguridad y Confidencialidad de
los Documentos Electrénicos;

- El Decreto N° 418 de fecha 11 de marzo de 2.018, del Ministerio de Interior y Seguridad Pdblico;

- LaResolucién (e) N° 1.264 de fecha 26 de diciembre de 2.018, del Gobierno Regional de Coguimbo,
que Aprueba la Politica de Seguridad de la Informacién para las Relaciones con los Proveedores;
La Resolucién (e) N° 942 de fecha 30 de septiembre de 2.019, del Gobierno Regional de Coquimbo,
que Aprueba la Politica de Seguridad de la Informacién del Servicio Administrativo del Gobierno
Regional de Coquimbo;

teniendo presente:

- El Memerdandum Electrénico N® 2.210 de fecha 30 de septiembre de 2.019, de la Encargada de
Seguridad de la Informacién, mediante el cual solicita la actualizacién de las resoluciones que
aprueban documentos en el marco del Sistema de Seguridad de la Informacién, se dicta la siguiente:

e
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1. DEROGASE, la Resolucién (g) N° 1.264 de fecha 26 de diciembre de 2.018, del Gobierno Regional
de Coquimbo, que Aprueba la Politica de Seguridad de la Informacién para las Relaciones con los
Proveedores.

2. APRUEBASE, |a Politica de Seguridad de la Informacién para las Relaciones con los Proveedores, cuyo texto
es el siguiente:

POLITICA DE SEGURIDAD DE LA INFORMACION PARA LAS RELACIONES CON LOS PROVEEDORES
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RESUMEN

El Gobierno Regional de Coguimbo reconoce la necesidad e importancia de definir las Politicas de
Seguridad de Informacién con sus proveedores de bienes y servicios. Esto con la finalidad de reducir los
riesgos relacionados al acceso de los proveedores a los activos de informacién de GORE Coquimbo.

PROPOSITO.

Entregar las reglas de politica paoro las relaciones con los proveedores para la seguridad de la

informacidn.

Los objetivos especificos son los siguientes:
e Definir los roles y responsabilidades de GORE Coquimbo y los proveedores para el manejo de
la seguridad de la informacién de los Servicios contratados.
e Entregar las directrices de cémo debe ser la relacién entre GORE Coquimbo y los proveedores
para resguardar la Seguridad de la Informacién.

ALCANCE

Este procedimiento se aplica a todas las oficinas del Gobierno Regional de Coquimbo donde trabajen
colaboradores, empresas externas y visitas.

DOCUMENTOS RELACIONADOS.

e Politica de Seguridad de la Informacién

ROLES Y RESPONSABILIDADES GENERALES

Jefe del Departamento de Informdtica
e Responsable de la definicién de los términos de seguridad de Informacién que tendran los
contratos con los proveedores.

e Responsable de la evaluacién de la seguridad de la informacién de los proveedores

mmanm Juridico

ponsables de apoyar la elaboracién de los confratos para Seguridad de la Informacién de
gduerdo con la legislacion vigente.
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Encargado de Seguridad de la Informacién
e Realizar revisiones periddicas a los proveedores para asegurar el cumplimiento de los contratos

en términos de Seguridad de la informacién.

Comité de Seguridad de la Informacién
e Responsables de la sancién de los evaluaciones de seguridad de los proveedores.

¢ Revisar el cumplimiento de esta Politica.

Funcionarios de Planta, contrata y Honorarios

Todos los funcionarios de planta, contrata, honorarios (incluyendo alumnos en practicas o personas
externas que presten servicios permanentes o temporales) deben cumplir y respetar las politicos de
sequridad y procedimientos integrados en el sistema de gestion de seguridad de la informacién.

Proveedores v visitas

Todo proveedor o visita deberé cumplir con lo establecido en la presente Politica y adherir a los
lineamientos de la Politica de Seguridad de la Informacién durante su permanencia en las instalaciones
de la Institucién.

POLITICA

Reguerimientos iniciales

GORE Coquimbo deberd idenfificar los controles de Seguridad de Informacién aplicables a los
proveedores y hacerlos exigibles. Estos controles deben abarcar los procesos y procedimientos de los
servicios tercerizados, implementando politicas dentro de la organizacién incluyendo:
- |dentificar y documentar los fipos de proveedores (Servicios Tl, Logistica, Compenentes
tecnolégicos) donde GORE Coquimbo permitird el acceso a la informacién.
- Estandarizar los procesos para las relaciones con los proveedores.
- Definir los tipos de informacién que los proveedores pueden acceder, monitorear o controlar el
acceso, segin sea el contrato.
- Definir los Requerimientos minimos de Seguridad de la informacién mediante acuerdos de
servicios basados en los requisitos del negocio y el riesgo definido.
- Procesos y procedimientos para monitorear lo establecido en los requerimientos de seguridad.
- Definir las obligaciones de los proveedores para proteger la informacién de la organizacion.
- Incorporar o lo gestion de incidentes el manejo con los proveedores incluyendo las
responsabilidades de ambos, la organizacién y los proveedores.
- Definir los parametros de disponibilidad, redundancia y contingencia para asegurar lo
confinuidad operacional.
- Caopacitacién al personal de los proveedores sobre las politicas y procedimientos aplicables de
GORE Coquimbo.
- La condicién de la seguridad de la informacién debe ser documentada como parte del contrato
y ser firmada por ambas partes. :
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De los Contratos con Proveedores

Todo conirato o acuerdo de servicios con proveedores de sistemas de informacién y tecnologio debe
considerar los siguientes items:
e Descripcién de la infermacién que serd provista o accedida
o Descripcién de los métodos de provision o acceso de la informacion
» Clasificacion de la informacién provista ¢ accedida
s Descripcién de cémo son cumplidos los requerimientos legales
s Obligacién de cada parte contractual para el cumplimento e implementacién de controles de
seguridad, incluyendo monitoreo y auditoria.
s Reglas de uso aceptable de la informacién
e Procedimiento de gestién de incidentes
s Derecho a auditar los procesos del proveedor y controles relacionados explicitamente por el
acuerdo o contrato
s Obligacién del proveedor a cumplir con los requerimientos de seguridad de la informacién de
GORE Coquimbo.

De la Cadena de Suministro de Tecnologias de Informacion

Caoda caso donde exista una cadena de suministro en tecnologias de informacién debe ser revisada
independientemente de forma tal que se determine cumplimiento de los puntos anteriores.

Monitoreo y Revisién de los Proveedores de Servicio

= Se debe monitarear los niveles de servicio en forma anual, en contraste con lo establecido en
los contratos o acuerdos de servicio.

s Cada vez que resulte pertinente, como, por ejemplo, tras un incidente de seguridad de la
informacién o un caida del servicio, se deben coordinar y ejecutar auditorias de los
proveedores de servicios, en relacién estricta con lo establecido en contrato.

Gestionando Cambios a los Proveedores de Servicio

Tode cambic en la provisidn de servicios por parte de proveedores debe ser tomada en consideracién
de la criticidad de la informacién de negocio, sistemas y procesos involucrados. Se debe considerar en

cada caso la ejecucién de una evaluacién de riesgos.

Entre estos cambios podemos encontrar:
s Cambios a los acuerdos de servicio del proveedor
¢ Cambios realizados por GORE Coquimbo para implementar sobre los servicios acordados
* Desarrollo de nuevos sistemas y/o aplicaciones
» Modificaciones a las politicas y procedimiento de seguridad de la informacién que afecten
directamente a los proveedores de servicios

_DIFUSION Y REVISION

Al

; Estu_p-@@i;{: debe ser de conocimiento de todos los colaboradores de GORE Coquimbo, por lo cual su

N gj‘rﬂ realizada via correo electrénico e Intranet.
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El cumplimiento de esta politica serd revisado anualmente por el Comité de Seguridad de la Informacién.
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visto:

Lo Ley N° 18.575, Orgénica Consfitucional de Bases Generales de lo
La Ley N® 19.175, Orgénica Constitucional sobre Gobierno y Administracién Regional y sus
modificaciones;

- El Decreto N° 83/2.005, del ministerio Secretaric General de la Presidencia, que Aprueba Norma
técnica para los Organes de la Administracién del Estado sobre Seguridad y Confidencialidad de
los Documentos Electréanicos;

- El Decreto N° 418 de fecha 11 de marzo de 2018 del Ministerio de Interior y Seguridad Piblica;

Lo Resolucion (e} N° 1235, de fecha 21 de diciembre 2018, del Gobierno Regional de Coquimbo,
que Aprueba la Politica de Seguridad de la Informacién del Servicio Administrafive del Gobierno
Regional de Cogquimbo;

- Lo Resclucion N° 1,600 de 2.008 de lo Contraloria General de la Repuiblica;

teniendo presente.
El Memordndum Electrénico N° 3250, de fecha 24 de diciembre de 2018, ds la Jefa de Division de
Administracién y Finanzas, mediante el cual solicita la actualizacién de las resoluciones que
aprueban documentos en el marco del Sistema de Seguridad de la Informacién, se dicta la siguiente:
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1. DEROGASE, la resolucion exenta N° 1074, de fecha 05 de diciembre de 2.017 del Gobierno
Regional de Coguimbo.

1.- APRUEBASE, la Palitica de Seguridad de la Informacién para las Relaciones con los Proveedores,
cuyo texto es el siguiente:

POLITICA DE SEGURIDAD DE LA INFORMACION PARA LAS RELACIONES CON LOS PROVEEDORES.
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1.0 12/10/2017 Todos | Creacién Comité de Seguridad de | Seguridod de la 05-12.2007
| la Informocian Informacién
Equipc de Traoboje | Comité de E
1.1 07-12-2018 | Todas Sin modificaciones Comité de Seguridad de | Seguridad de o | | 19-12-2018
la Informacién Informacian |
RESUMEN

El Gobierne Regional de Coguimbe reconoce la necesidad e importancia de definir las Politicas de
Seguridad de Informacion con sus proveedores de bienes y servicios. Esto con la finalidad de reducir los
riesgos relacionados al acceso de los proveedores a los actives de informacion de GORE Coquimboe.

PROPOSITO.

Entregar las reglos de politica para las relaciones con los proveedores pora lo seguridad de lo
informacién.
Los objetivos especificos son los siguientes:
# Definir los roles y responsabilidades de GORE Coquimbe y los proveedores pora el manejo de
la seguridad de lo informacién de los Servicios coniratados.
& Entregar las directrices de coémo debe ser la relacién entre GORE Coquimbo y los proveedores
paro resguardar la Seguridad de la Informacién.

ALCANCE

Este procedimiento se aplico o todas los oficinas del Gobierno Regional de Coguimbo donde trabajen
colaboradores, empresas externas y visitas.

DOCUMENTOS RELACIONADOS.
e Politica de Seguridad de la Informacién

ROLES Y RESPONSABILIDADES GENERALES

. Raaponsahlada !-::l daﬂnlus&n de los términos de seguridad de Informacién que tendran los
contratos con los proveedores.
e Responsable de la evaluacién de la seguridad de la informacién de los proveedores

Departamento Juridico
s Responsables de apoyar lo elaboracién de los contratos para Seguridad de la | ign de

acuerdo con la legislacién vigente.
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En ado de Seguridad
o Realizar revisiones periddicas a los proveedores para asegurar el cumplimiento de los contratos

en términos de Seguridad de la informacién.

Comité de Sequridad de la Informacién
» Responsables de la sancién de las evaluaciones de seguridad de los proveedores.

e Revisar el cumplimiento de esta Politica.

Funcionarios de Planta, contrata y Honorarios

Todos los funcionarios de planta, contrata, honorarios (incluyendo alumnos en préactficas o personas
externas que presten servicios permanentes o temporales) deben cumplir y respetar los politicas de
seguridad y procedimientos integrados en el sistema de gestién de seguridad de la informacién.

Prove visi

Todo proveedor o visita deberd cumplir con lo estoblecido en lo presente Politica y adherir o los
lineamientos de la Politica de Seguridad de lo Informacién durante su permanencia en las instalaciones
de lo Institucién.

Politica

Reglas de Politi

GORE Coquimbo deberd identificar los controles de Seguridad de Informacién aplicables o los
proveedores y hacerlos exigibles. Estos controles deben abarcar los procesos y procedimientos de los
servicios fercerizados, implementando politicas dentro de lo organizacién incluyendo:
- Identificar y documentar los tipos de proveedores (Servicios Tl, Logistica, Componentes
tecnolégicos) donde GORE Coquimbo permitird el acceso a la informacién.
- Estandarizar los procesos para las relaciones con los proveedores.
- Definir los tipos de informacién que los proveedores pueden acceder, monitorear o controlar el
acceso, segin sea el contrato.
- Definir los Requerimientos minimos de Seguridad de la infermacién mediante acuerdos de
servicios basados en los requisitos del negocio y el riesgo definido.
- Procesos y procedimientos para monitorear lo establecido en los requerimientos de seguridad.
- Definir las obligaciones de los proveedores para proteger la informacién de la organizacién.
- Incorporar o la gestién de incidentes el manejo con los proveedores incluyendo las
responsabilidades de ambos, la organizacién y los proveedores.
- Definir los parémetros de disponibilided, redundancia y confingencia para asegurar lo
continuidad operacional.
- Capacitacién ol personal de los proveedores sobre las politicas y procedimientos aplicables de
GORE Coeguimbo.
- La condicién de la seguridad de la informacién debe ser documentada como parte del contrato
y ser firmada por ambas partes.

DIFUSION Y REVISION

Esta politica debe ser de conocimiento de todos los colaboradores de GORE Coquln
difusion serd realizada via correo electrénico e Intranet.
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El cumplimiento de esta politica serd revisado anualmente por el Comité de Seguridad de la Informacién,
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